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J RESEAUX SOCIAUX

1/l Se poser les mémes questions que celles que vous vous
poseriez dans la « vraie vie ».

2// Prendre conscience que la maitrise des informations publiées
sur internet dépend avant tout de soi.

3/l Faire preuve d’une grande vigilance lors de votre inscription sur
un réseau social : donner le moins d’informations possible.

4/| Sécuriser son compte sur les réseaux sociaux en apprenant a
paramétrer son profil.

5// Modérer vos propos.

6// Eviter de publier des photos qui pourraient se révéler génantes.
7// Ne pas publier sur Internet des contenus sur autrui.
8/ Vérifier ce qui est publié vous concernant sur le web.
9// Utiliser si possible un pseudonyme que
communiquerez qu’a vos proches.

10// Ne pas communiquer ses mots de passe et veiller a ne pas en
choisir de trop simples (ex: votre date de naissance ou le prénom).

vous hne

Al INTERNET & TELEPHONE PORTABLE

1/ Mettre un mot de passe un peu compliqué sur son téléphone
2// Ne pas communiquer son numéro de portable a n’importe qui
3/l Savoir-vivre avec son téléphone.

4// Fermer son Bluetooth par défaut.

5/ Réfléchir avant d’accepter d’étre géolocalisé.

6// Respecter le droit a I'image

7/ Ne pas laisser faire. Messages, SMS, photos qui circulent et par-
dessus tout, happy slapping... Témoin ou victime de harcélement, ce
n’est pas acceptable, et c’est sévérement puni par la loi.

8// Se méfier des numéros et SMS surtaxés. Pour signaler un SMS
d’arnaque, transférez-le au 33 700.

9// Utiliser le langage texto a bon escient.

10// Adopter un code de bonne conduite.

11// Se protéger des ondes.

12// Votre santé et votre sécurité d'abord.

Les conseils clé d’Internet Sans Crainte et de Ia CNIL

www.2025exmachina.net
wwuw.internetsanscrainte.fr

Il JEUX VIDEO EN LIGNE

1/] Se fixer, avec ses parents, des temps de jeu et les respecter.
2// Parler a vos parents de vos jeux. Cela permet de les rassurer, et
de fixer des régles compatibles avec vos jeux.

3/l Pour bien choisir un jeu, consulter le systéeme PEGI.

4// Durant les communications en ligne avec d’autres joueurs,
respecter les régles de prudence.

5// Ne pas confondre allié et ami.

6// Gare a vos sous ! Avatars, armes, argent virtuel, abonnements...
71/ S’informer sur la fagon dont les jeux sont congus.

8/l Avoir en téte que les jeux en ligne, ce n'est pas la jungle ! Pas de
triche, d'insultes, de propos racistes, de harcélement, d'achat au noir...

AV CHAT, BLOG, FORUM

1// Les paroles s’envolent, les écrits restent...

2// Choisir un bon pseudo, neutre (sans connotation sexuelle par
exemple !). N'oubliez pas : vous étes faciles a retrouver ; respectez les
lois : pas de diffamation, injure, incitation a la haine raciale, etc.

3/l Qui est derriére le pseudo ?

4// Suivre son instinct. Si quelque chose vous dérange, déconnectez-
VOUS.

5// C’est votre vie ! Vous avez parfaitement le droit de ne pas étre
disponible méme si vous étes en ligne !

6// Par défaut, éteindre sa webcam. Ce que vous faites peut étre
enregistré. Pas d'images de soi suggestives ou dévalorisantes.

71l Protéger jalousement ses identifiants de connexion. Optez pour
un pseudo secret et un mot de passe compliqué alliant lettres, chiffres,
signes spéciaux par compte.

8// Sur les forums en particulier, ne pas croire n’importe quoi. Vous
pouvez y trouver d’excellents conseils mais aussi les pires. Un forum ne
remplacera jamais le fait de parler de ses préoccupations autour de soi.
9// Sur les blogs, peser ses mots. Si c’est votre blog, vous étes
responsable de tout ce qui s’y publie. Si vous postez des commentaires,
évitez tout propos déplace et illégal (se moquer méchamment de son
copain ou de son professeur, c’est de la diffamation par exemple !).
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